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TERMO DE REFERENCIA

Processo n2 48086.004477/2024-73

1. OBIJETIVO

1.1. Aquisicao de ferramenta para acesso e suporte remoto a usuarios.

2. OBIJETO

2.1. Renovacdo de 30 licengas da ferramenta Zoom One Corporativo - Licenga ANUAL (12

meses) , para possibilitar videoconferéncia e solugdo de acesso e suporte remoto aos colaboradores da
CPRM.

DESCRICAO
PRECO

ITEM | DESCRICAO CATSER | UNID | QTDE. [ UNIT ESTE:,;\;)ATDOOTAL
ESTIMADO

Renovacado de 30 licencas da ferramenta ZOOM ONE
! CORPORATIVO- LICENCA ANUAL - 12 meses 15741 JUNID 130 1.735,491 152.064,73

TOTAL | 52.064,73

3. JUSTIFICATIVA DA NECESSIDADE DA CONTRATAGAO

3.1. Na pandemia , quando os colaboradores da CPRM ficaram em home office, os tecnicos de
informatica (Helpdesk), utilizaram algumas ferramentas gratuitas para acesso remoto aos computadores
dos colaboradores que se encontravam em trabalho remoto, como anydesk ou google remote desktop .
Porem, essas ferramentas gratuitas utilizam um protocolo da Microsoft, RDP (Remote Control Protocol)
para controle do sistema operacional Windows , presenta na grande maioria do SGB.

3.2 O protocolo RDP vem sendo alvo de milhares de ataques cibernéticos atualmente
utilizando portas TCP 3389 ou UDP 3389, tornando publica a conexdo remota e isto constitui uma brecha
para os cibercriminosos que se aproveitam destas brechas de inseguranga, aumentando os ataques de
negacdo de servico (DDoS) e os temidos ataques de ramsonware, que também exploram buracos na
seguranca do protocolo RDP.

3.3. Devido aos milhares de ataques que o protocolo RDP vem recebendo e, para nao
comprometer a seguranc¢a digital, que é um topico essencial para a DIINFO, a Tl ndo permite mais o uso
destas ferramentas gratuitas ou até mesmo as pagas que utilizam o protocolo RDP. A equipe da
engenharia de Tl testou e aprovou o0 ZOOM gratuito, mas ele sé permite o acesso a uma seg¢aopor cerca
de 40 minutos. O que é considerado um tempo muito curto para solicitar , dar suporte e finalizar o
chamado. Ja o Zoom corportivo ele permite abrir uma sec¢ao por um tempo indeterminado. E finaliza a
secdo , fechando a interface GUI e, ndo permitindo o servico de aceso remoto ficar rodando em
background, evitando assim o acesso indevido de hackers.

3.3.1
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5. DO PRAZO, DO(S) LOCAL(IS) DE ENTREGA E DO(S) CRITERIOS DE ACEITAGAO DO OBJETO
5.1. O prazo de entrega é de 05 dias, cinco dias corridos, contados do recebimento da Nota de

Empenho, no(s) seguinte(s) endereco(s):

5.1.1. Unidade: ERJ . Enderego de entrega AV. Pasteur 404 - BLOCO A4 - DIINFO




5.2. O objeto da Licitacdo sera recebido provisoriamente, a partir da entrega, pelo(a)(s)
responsavel(is) pelo acompanhamento e fiscalizacdo, para efeito de posterior verificacdo de sua
conformidade com as especificacbes constantes neste Termo de Referéncia e na proposta.

5.3. O objeto da Licitacdo podera ser rejeitado, no todo ou em parte, quando em desacordo
com as especificacdes constantes neste Termo de Referéncia e na proposta, devendo ser substituido pelo
fornecedor, no prazo assinalado neste Termo de Referéncia, as suas custas, sem prejuizo da aplicacdo das
penalidades previstas no Edital e nos seus anexos.

5.4, O objeto da Licitacdo sera recebido definitivamente no prazo maximo de 05 (cinco) dias
corridos, contados do recebimento provisério, apds a verificagao da qualidade e quantidade do material e
consequente aceitagdo mediante recibo.

5.4.1. Na hipdtese de a verificacdo a que se refere o subitem anterior ndo ocorrer dentro do
prazo fixado, reputar-se-4 como realizada, consumando-se o recebimento definitivo no dia do
esgotamento do prazo.

5.5. O fornecedor quando da entrega do objeto, devera emitir a Nota Fiscal Eletronica NF-e e
encaminhar via e-mail seu arquivo (XML) para o e-mail [digite aqui o e-mail]

5.6. O recebimento provisdrio ou definitivo do objeto ndo exclui a responsabilidade do
fornecedor pelos prejuizos resultantes da incorreta execugao do fornecimento.

5.7. O pagamento serda efetuado mediante crédito em conta corrente, somente apds o
fornecimento do objeto do Pregdo e até o 102 (décimo) dia util apds a data de apresentacdo da Nota
Fiscal, acompanhada de recibo, atestado pela Companhia de Pesquisa de Recursos Minerais — CPRM,
onde ocorrerdo as respectivas entregas, conforme este Termo de Referéncia.

5.8. A CPRM podera reter, do montante a pagar, valores para assegurar o pagamento de multas,
indenizacdes e ressarcimentos devidos pelo fornecedor, em caso de inexecugdo parcial ou total do objeto.

5.9. No caso de atraso de pagamento, desde que o LICITANTE vencedor ndo tenha concorrido
de alguma forma para tanto, serdo devidos encargos moratdrios a taxa nominal de 6% a.a. (seis por cento
ao ano), capitalizados diariamente em regime de juros simples.

5.10. O valor dos encargos sera calculado pela formula: EM =1 x N x VP, onde:
EM = Encargos moratérios devidos;
N = Numeros de dias entre a data prevista para o pagamento e a do efetivo pagamento;
I = indice de compensacéo financeira = 0,00016438; e

VP = Valor da prestacdo em atraso.

5.11. N3o haverd compensacdo financeira correspondente ao periodo compreendido entre a
data do adimplemento e a prevista para pagamento, se ndo ultrapassar 15 (quinze) dias.

6. DAS OBRIGAGCOES DO ADQUIRENTE

6.1. Receber o objeto no prazo e condi¢Ges estabelecidas no Edital e seus anexos.

6.2. Verificar, minuciosamente, no prazo fixado, a conformidade do objeto recebido

provisoriamente com as especificacbes constantes do Edital e da proposta, para fins de aceitacdo e
recebimento definitivo.

6.3. Comunicar ao fornecedor, por escrito, sobre imperfeicdes, falhas ou irregularidades
verificadas no objeto fornecido, para que seja substituido, reparado ou corrigido.

6.4. Acompanhar e fiscalizar o cumprimento das obriga¢des do fornecedor.

6.5. Efetuar o pagamento do valor contratado ao fornecedor, no prazo e na forma estabelecidos

neste Termo de Referéncia.

6.6. O adquirente ndo respondera por quaisquer compromissos assumidos pelo fornecedor
com terceiros, ainda que vinculados a execugdo do presente fornecimento, bem como por qualquer dano
causado a terceiros em decorréncia de ato do fornecedor, de seus empregados, prepostos ou
subordinados.



6.7. OBRIGACOES DO FORNECEDOR RELACIONADAS A SUSTENTABILIDADE AMBIENTAL

6.8. Adotar boas praticas de otimizacao de recursos, reducdao de desperdicios, menor poluicdo,
nos termos da Instrucdo Normativa n? 1, de 19/01/2010, da Secretaria de Logistica e Tecnologia da
Informacgdo do Ministério da Economia, tais como:

6.8.1. Garantir que o objeto seja constituido, no todo ou em parte, por material reciclado,
atoéxico, biodegradavel, conforme ABNT NBR — 15448-1 e 15448-2.

6.8.2. Garantir que o objeto ndo contenha substancias perigosas em concentracdao acima da
recomendada na diretiva RoHS (Restriction of Certain Hazardous Substances), tais como mercurio (Hg),
chumbo (Pb), cromo hexavalente (Cr(VI)), cddmio (Cd), bifenil-polibromados (PBBs), éteres difenil-
polibromados (PBDEs).

6.8.3. Racionalizar o uso de substancias potencialmente tdxico-poluentes.

6.8.4. Substituir as substancias téxicas por outras atdxicas ou de menor toxicidade.

6.8.5. Treinar, capacitar, periodicamente, os empregados sobre boas praticas de reducdo de
desperdicios e poluicdo.

7. CONTROLE DA EXECUCAO

7.1. A entrega do objeto serd acompanhada e fiscalizada por representante(s) do adquirente,

qgue anotara em registro préprio todas as ocorréncias relacionadas com o fornecimento e determinard o
gue for necessario para regularizar as falhas ou defeitos observados.

7.2. A fiscalizacdo de que trata este item ndo exclui nem reduz a responsabilidade do
fornecedor, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfei¢cdes
técnicas ou vicios redibitérios, e, na ocorréncia desta, ndo implica em corresponsabilidade do adquirente
ou de seus agentes e prepostos.

8. DAS SANGCOES ADMINISTRATIVAS POR FATOS POSTERIORES AO CERTAME

8.1. O fornecedor que cometer infragOes estard sujeito as seguintes sanc¢des, nos termos da Lei
n2 N2 14,133, de 12 de Abril de 2021.

8.1.1. Multa moratdéria de até 5% (cinco por cento) por dia, em caso de descumprimento do
prazo de entrega, sobre o valor da Nota de Empenho, até o limite de 20 (vinte) dias.

8.1.2. Multa moratdria de até 5% (cinco por cento) por dia, em caso de descumprimento do
prazo de substituicdo ou reparo do objeto entregue com defeito, sobre o valor da Nota de Empenho, até o
limite de 20 (vinte) dias.

8.1.3. Multa moratéria de até 5% (cinco por cento) por dia, em caso de descumprimento do
prazo de substituicdo do objeto entregue desconforme as especificacdes deste Termo de Referéncia ou da
Proposta, sobre o valor da Nota de Empenho, até o limite de 20 (vinte) dias.

8.1.4. Ultrapassado o limite de 20 (vinte) dias previsto para as hipdteses acima, o fornecedor
estara sujeito, ainda, a multa compensatdria de até 30% (trinta por cento) sobre o valor da Nota de
Empenho, que podera ser cancelada.

8.1.5. Multa de até 5% (cinco por cento) sobre o valor da Nota de Empenho em caso de
cometimento de fraude fiscal.

8.1.6. O fornecedor que cometer qualquer das infragdes discriminadas acima estard sujeito a
penalidade de Impedimento de licitar e de contratar com a CPRM, pelo prazo de até dois anos.

8.1.6.1. O impedimento de licitar e de contratar com a CPRM resultardo em descredenciamento no
SICAF pelo mesmo prazo.

8.1.7. A penalidade de multa pode ser aplicada cumulativamente com a sang¢do de impedimento.

8.1.8. As penalidades serdo obrigatoriamente registradas no SICAF.



8.1.9. A aplicagao de qualquer das penalidades previstas realizar-se-a em Processo Administrativo
gue assegurara o contraditério e a ampla defesa ao fornecedor, observando-se o disposto na Lei n?
10.520, de 17/07/2002, no Decreto no 10.024, de 20/09/2019, na Lei n2 13.303, de 30/06/2016 e no
Regulamento de Licitagdes e Contratos da CPRM.

8.1.10. As multas poderdo ser descontadas dos pagamentos ou cobradas administrativa ou
judicialmente, conforme o caso.

8.1.11. A autoridade competente, na apuragdo dos fatos, poderd aceitar as justificativas
apresentadas, a seu critério e, na eventual aplicacdo da(s) penalidade(s), considerard a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado ao adquirente, observado o
principio da proporcionalidade.
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O presente documento segue assinado pelo servidor Elaborador, pela autoridade Requisitante e pela
autoridade responsavel pela Aprovacdo da conveniéncia e oportunidade, com fulcro no art. 99, inciso |l,
do Decreto n? Decreto no 10.024, de 20/09/2019 cujos fundamentos passam a integrar a presente
decisdo por forca do art. 50, § 19, da Lei n2 9.784/1999.

Documento assinado eletronicamente por REGINA FATIMA DA C. SIEBRA, Chefe da Divisao de
Informatica, Interino(a), em 08/10/2024, as 12:12, conforme horario oficial de Brasilia, com
fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.
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http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/decreto/D10024.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/decreto/D10024.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
https://sei.sgb.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

